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INDUSTRIE 4.0 или INDUSTRY 4.0
В ноябре 2011 г. правительством Германии

принята инициированная в феврале того же года
стратегическая инициатива INDUSTRIE 4.0 –
проект комплексной цифровизации промышлен-
ного производства в целях его лучшего оснаще-
ния для будущего, который в своей сути является
стратегической инициативой по развитию прежде
всего машиностроительного производства как ос-
новы современной экономики. Предполагалось,
что промышленное производство как губка впи-
тает современные информационные и коммуни-
кационные технологии, используя интеллекту-
альные системы, объединенные в единую цифро-
вую сеть. С их помощью должно стать максималь-
но возможным самоорганизованное производ-
ство: люди, машины, системы, логистика и про-
дукты будут общаться и взаимодействовать на-
прямую друг с другом. Сетевое взаимодействие
оптимизирует не только отдельные этапы про-
изводства, но и всю цепочку создания стоимо-
сти/ценности, охватив все этапы жизненного
цикла продукта — от идеи продукта, разработки,
производства, использования и обслуживания до
переработки. Производственные процессы долж-
ны строиться на основе единого информацион-
ного пространства, позволяющего в перспективе
взаимодействовать между собой элементам про-
изводственных систем и системам в целом без
участия человека, опираясь на «вездесущий» и
мобильный Интернет, миниатюрные производ-
ственные устройства (киберфизические систе-
мы), искусственный интеллект и обучающиеся
машины [1].

Прошло десять лет, уже забылось, что это на-
циональный проект одной конкретной страны.
Англоязычное «INDUSTRY 4.0» и сам номер 4.0
стали глобальными трендами.

Традиционно понятие «INDUSTRY 4.0» 
(INDUSTRIE 4.0) тесно ассоциируется с четвертой
промышленной революцией, о наступлении кото-

рой объявил основатель и президент Всемирного
экономического форума в Давосе Клаус Шваб в на-
чале 2016 г.

В Германии подошли к делу неторопливо и об-
стоятельно. В январе 2011 г. проект был иницииро-
ван, а на Ганноверской выставке того же года кон-
цепция четвертой промышленной революции была
представлена широкой общественности. В ноябре
проект «Индустрия 4.0» был принят правительством
Германии в рамках плана «Хай-тек-стратегия –
2020». В апреле 2013 г. промышленные союзы Гер-
мании BITKOM, VDMA и ZVEI, объединяющие
около 5 тыс. компаний, основали платформу «Ин-
дустрия 4.0» [2]. При поддержке платформы начали
действовать самоорганизующиеся рабочие группы
по различным аспектам внедрения проекта. В
апреле 2014 г. платформа «INDUSTRIE 4.0» опуб-
ликовала первую версию эталонной модели архи-
тектуры для INDUSTRIE 4.0 –Referenzarchitektur-
modell fur Industrie – RAMI 4.0 [3], цель которой –
описание сложных взаимосвязей и разложение их
на «удобные» фрагменты. Под новую архитектуру
создаются новые стандарты DIN. 14 апреля 2015 г.
была опубликована стратегия разворачивания про-
екта с промежуточными датами по каждому разде-
лу до 2020 г. 

В последние годы подобные инновации получи-
ли распространение в других промышленно разви-
тых странах. В США эта инициатива возникла под
названием «Промышленный интернет-консор-
циум», или сокращенно IIC. Консорциум про-
мышленного интернета был основан в марте 2014 г.
компаниями AT&T, Cisco, General Electric, IBM и
Intel. Это некоммерческая организация, которая к
началу 2016 г. имела уже более 200 членов, среди
участников также неамериканские компании. 
В Японии есть проекты под названием «Инициати-
ва по цепочке создания стоимости в промышлен-
ности», или сокращенно IVI, лидерами которой яв-
ляются крупные японские компании. В пятилет-
нем плане 2015 г. Китай также выступил с инициа-
тивами, аналогичными немецкой платформенной
индустрии 4.0. Они должны существенно поддер-
жать желаемый переход от страны с низкой зара-
ботной платой к мировой промышленной державе.
Южная Корея инвестирует в так называемые ум-
ные фабрики. В некоторых европейских странах
существуют другие виды деятельности, сопостави-
мые с платформой INDUSTRY 4.0, например во
Франции под названием Industrie du futur.

Четвертый этап революционных преобразова-
ний в промышленности и, возможно, в социальной
сфере, которые мы переживаем в настоящее время,
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основан на следующих четырех
ключевых направлениях дея-
тельности:
• широком (всепроникающем)

распространении Интернета и
подключении к нему самых
разнообразных неодушевлен-
ных объектов (интернет-ве-
щей), оснащенных проводным
или беспроводным стандарти-
зованным каналом связи с ин-
формационно-коммуника-
ционной сетью и всемирной
системой объединенных ком-
пьютерных сетей для хранения
и передачи информации;

• интенсивном развитии кон-
цепции кибер-физических си-
стем – информационно-техно-
логической концепции, подра-
зумевающей интеграцию вы-
числительных ресурсов в фи-
зические сущности любого ви-
да, включая биологические и
рукотворные объекты (рис. 1);

• разработке и реализации прин -
ципов построения умных фаб-
рик – максимально интенсив-
ного и всеобъемлющего ис-
пользования сетевых инфор-
мационных технологий и ки-
берфизических систем на всех
этапах производства продук-
ции и ее поставки – создания
ценности (рис. 2 и 3);

• активном применении цифро-
вых двойников – цифровых
копий физических объектов
и/или процессов;

• адаптации идей искусственно-
го интеллекта и глубокого ма-
шинного обучения, основан-
ного на теории искусственных
нейронных сетей, примени-
тельно к производственным
процессам и технологиям.
Авторы проекта убеждали и

продолжают убеждать, что мы
стоим у истоков фундаменталь-
ных изменений, по масштабу и
последствиям четвертая про-
мышленная революция ради-
кально отличается от всех пре-
дыдущих и человечеству пред-
стоит увидеть ошеломляющие
технологические прорывы.

Сясько В.А. NDE 4.0. Итог десятилетия

Рис. 1. Обобщенная структура киберфизической системы промышленных (ма-
шиностроительных) производств

Рис. 2. Умные производственные системы (smart factories)

Рис. 3. Сквозное полностью цифровое системное проектирование по всей цепоч-
ке создания ценности – digital end-to-end engineering across the entire value chain
of both the product and the associated manufacturing system («цифровое производ-
ство» авиационных двигателей ПД-14 для авиалайнера MC21)
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NDE 4.0
Идея усиленной интеграции

киберфизических систем в про-
изводственные процессы, начи-
ная с этапов проектирования вы-
сокотехнологичных изделий и
проектирования/конфигуриро-
вания самих умных фабрик, на
основе единого информационно-
го и физического пространства,
позволяющего в перспективе
взаимодействовать между собой
элементам распределенных про-
изводственных систем и систе-
мам в целом без участия челове-
ка, т.е. полностью автоматически,
неизбежно захватила и специали-
стов в области методов, приборов
и технологий неразрушающего
контроля. Объективная необхо-
димость встраивания методов,
технологий и оборудования НК в
умные распределенные процессы
проектирования, производства и
сопровождения продукции сфор-
мировала новое междисциплинар-
ное научно-техническое направле-
ние NDE 4.0 как область знаний о
физических методах и устрой-
ствах для обнаружения неоднород-
ностей материалов и изделий, а
также определения их геометри-
ческих и физико-механических ха-
рактеристик в целях количествен-
ной оценки структурной целост-
ности и соответствия заданным
проектным параметрам с исполь-
зованием основных технических
идей и принципов организации ум-
ных фабрик – INDUSTRY 4.0

(включая единые принципы стан-
дартизации и метрологического
обеспечения). Целью развития
указанного направления является
построение сетей связанных ин-
теллектуальных датчиков, обра-
зующих большие системы,
встроенные в инфраструктуру
распределенных «умных» пред-
приятий/производств, развитие
смежных инженерных дисциплин
как основы обеспечения автоном-
ного долговременного функциони-
рования этих систем на базе реа-
листичных моделей средств НК и
МС, встроенных в робототехни-
ческие комплексы, использующих
глубокое/машинное обучение, с пос -
ледующей реализацией принципов
искусственного интеллекта при
НК и МС с учетом трендов ИН-
ДУСТРИИ 4.0, а также решение
задач, связанных с переходом от
автоматизированного к автома-
тическому НК и МС в пределах
полного жизненного цикла слож-
ных технических систем и высоко-
технологичных изделий.

Ключевой является идея
встраивания средств и техноло-
гий НК в киберфизические си-
стемы и распределенные умные
фабрики на основе реализации
стратегии – реализация принци-
пов организации единого физи-
ческого и информативного про-
странства, позволяющего в том
числе практически рассмотреть
применение бесконтактных ме-
тодов НК в поточном высокотех-

нологичном производстве. Это
позволяет выделить группу тер-
минов и направлений, объеди-
няющих в единое целое процес-
сы в рамках INDUSTRY 4.0 и
NDE 4.0 (рис. 4) путем адаптации
технологий и знаний связанных
научных и технических направ-
лений (например, метрологии,
стандартизации, микроэлектро-
ники, физики, материаловеде-
ния и многих других).

Обеспечение указанных целей
и принципов при проектирова-
нии и построении структурных
элементов умных производств и
умных производств в целом тре-
бует изменения структуры изме-
рительных преобразователей и
средств НК в целом с учетом того,
что они фактически должны быть
многопараметрическими сред-
ствами измерения, обеспечиваю-
щими получение метрологически
достоверной информации о конт-
ролируемых параметрах при по-
давлении мешающих факторов.
Это предполагает применение
интеллектуальных преобразова-
телей – аддитивных датчиков с
функциями метрологического са-
моконтроля [4], структура кото-
рых в киберфизической системе и
умном производстве в целом, а
также обеспечиваемые (выпол-
няемые) функции представлены
на рис. 5.

Также следует учитывать, что
разработчики средств НК должны
участвовать на всех этапах созда-
ния умных фабрик в рамках со-
блюдения единых принципов
структурирования и проектирова-
ния, а также обеспечения досто-
верности получаемой информации
и надежности при принятии
управленческих решений. Разра-
ботка продукта (ценности), про-
цесса и технологии его изготовле-
ния, сервиса, а также системы НК
и МС, основанных на адекватных
цифровых моделях, должна яв-
ляться единым целым, основан-
ным на общих принципах построе-
ния, стандартизации и метрологи-
ческого обеспечения (рис. 6).

Сясько В.А. NDE 4.0. Итог десятилетия

Рис. 4. Термины и направления деятельности, единые для процессов в рамках
INDUSTRY 4.0 и NDE 4.0
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Сясько В.А. NDE 4.0. Итог десятилетия

Кроме разработок отдельных
специалистов, университетов и
предприятий, в ряде стран по
инициативе национальных и
межгосударственных обществен-
ных организаций были созданы
рабочие группы и исследователь-
ские центры, в задачу которых
входит выработка и последую-
щая поддержка коллективного
взгляда на будущие требования к
НК в передовых отраслях про-

мышленности, а также формиро-
вание соответствующего перечня
предложений для промышлен-
ных и государственных структур,
обеспечивающих достижение си-
нергетического эффекта на меж-
отраслевом, национальном и
межнациональном уровнях, в ко-
нечном итоге направленном на
обеспечение безопасности и
улучшение благосостояния насе-
ления. 

В Германии в структуре Гер-
манского общества по неразру-
шающему контролю выделено
направление НК 4.0, в составе
которого ведется работа четырех
рабочих групп:
• аддитивное производство;
• интерфейсы для передачи дан-

ных и хранение данных;
• взаимодействие человека и ма-

шины;
• машинное обучение. 

Рис. 5. Cтруктура перспективных интеллектуальных измерительных преобразователей и их сопряжение с киберфизиче-
скими системами (СPS) умных производств

Рис. 6. Интеграция системы НК и МС в единую цифровую цепочку создания продукта (ценности), реализующую принцип
digital end-to-end engineering across both entire value chain of the product and the associated manufacturing system (цифровая
комплексная разработка всей цепочки создания ценности продукта и соответствующей производственной системы)
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В Великобритании с участием BINDT был соз-
дан Исследовательский центр по НК (Research
Centre in NDE – RCNDE) как ведущее научно-про-
мышленное объединение, осуществляющее про-
мышленно значимые исследования в области НК и
структурного мониторинга состояния конструк-
ций, объединяющее более 50 организаций, пред-
ставляющих аэрокосмос, электро- и ядерную энер-
гетику, нефтегазовую отрасль, оборонные и про-
мышленные сектора.

EFNDT и ICNDT также организовали рабочие
группы, в состав которых входят представители
большинства национальных обществ.

NDE 4.0: КЛЮЧЕВЫЕ ЦЕЛИ (ЗАДАЧИ) И ПРОГНОЗЫ
Одной из задач рабочих групп и исследователь-

ских центров была выработка неких взглядов на
требования собственно к технологиям и средствам
НК и МС на ближайшую (5 лет), среднюю (10 лет)
и дальнюю (25 лет) перспективу, учитывающую во-
влеченность в процессы, происходящие в промыш-
ленности ведущих мировых держав. Обобщение
опубликованных исследований, проводимых при-
мерно с 2010 г., позволяет выделить представлен-
ные ниже задачи, прогнозы и направления дея-
тельности, учитывающие отдельные отраслевые
тенденции, технологические возможности, инно-
вации, будущие отраслевые потребности и потреб-
ности компаний, рыночные, нормативные, эколо-
гические и экономические факторы, а также фак-
тор безопасности, сделанные на период примерно
2012–2045 гг. Задачи и прогнозы указали на новые
(потребные) возможности НК, а также новые про-
мышленные приоритеты, ориентирующиеся на эти
возможности, и наоборот.

Обобщенные задачи и прогнозы включали:
• задачи и прогнозы развития новых технологий

НК и МС: контроль композиционных материа-
лов, функциональных покрытий, печатных мате-
риалов, определение характеристик дефектов и
чувствительности контроля, бесконтактный
контроль и др.;

• задачи и прогнозы в области структуры средств
контроля материалов и изделий при производ-
стве и эксплуатации: многопараметровый авто-
матический контроль, моделирование процесса
контроля и сбора данных и др.;

• задачи и прогнозы технологического контроля
при производстве изделий: самотестирование и
самодиагностика средств НК, мониторинг со-
стояния на всем жизненном цикле, машинное
обучение, оценка и прогнозирование показате-
лей надежности изделий и др.
Задачи и прогнозы в части методов, средств и

технологий получения измерительной информа-
ции в таблице выделены зеленым шрифтом, крас-

ным – в части развития аппаратных средств авто-
матизации НК, синим – программных и аппарат-
ных средств сбора и обработки измерительной ин-
формации, а также принятия решений.

Ключевое положение для обобщенного первого
пятилетнего прогноза заключается в возможности
благодаря достижениям в области методов, средств
и технологий НК, ориентированных на использо-
вание в автоматизированном производстве, перей-
ти к применению на предприятиях высокоточного
высокоскоростного роботизированного НК, вы-
полняемого бесконтактно в локальном физиче-
ском и информативном пространстве объекта
контроля, соответствуя требованиям краткосроч-
ного бизнес-планирования отдельных предприя-
тий, а также определение тех потребностей бизнеса
НК, которые должны быть решены на последую-
щих этапах планирования.

Десятилетний обобщенный прогноз касается раз-
вития перспективных технологий как некоего
плацдарма для перехода к безлюдным (автоматиче-
ским) технологиям НК в составе распределенных
умных производств. При этом характерно, что по-
требности касаются не отдельных предприятий, а
группы смежных производств, требующих органи-
зации свободного доступа к использованию дан-
ных НК и преодоления существующего в настоя-
щее время ограничения с точки зрения обеспече-
ния безопасности. В соответствии с прогнозом
ключевым должно быть развитие высокопроизво-
дительных сетей интеллектуальных измерительных
преобразователей и средств обработки информа-
ции с применением многоуровневого моделирова-
ния как основы мониторинга состояния высоко-
технологичных объектов, требующих использова-
ния распределенных интеллектуальных измери-
тельных преобразователей, построенных, возмож-
но, на одной из унифицированных баз и применяе-
мых в технологическом процессе производства.

Для двадцатипятилетнего прогноза ключевыми
фактически являются уход от разрушающего конт-
роля (испытаний) при условии развития неразру-
шающего контроля как междисциплинарного на-
правления и тотальный переход к мониторингу со-
стояния как основы качества и работоспособности
изделий, а также мониторингу самого технологиче-
ского цикла производства при условии полностью
автоматической обработки результатов и принятия
решений на всех уровнях с использованием адекват-
ных моделей, в том числе при общении встроенных
в процесс киберфизических систем. При этом время,
затрачиваемое на НК, не будет удлиннять производ-
ственный цикл. Бесконтактные измерения в едином
информационном и физическом пространстве при
применении принципиально новых контролепри-
годных материалов должны стать реальностью.

Сясько В.А. NDE 4.0. Итог десятилетия
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Ключевые задачи и прогнозы в области НК и МС на 5, 10 и 25 лет

Через 5 лет Через 10 лет Через 25 лет

Новое в технологии контроля

• Использование теории материаловеде-
ния для повышения достоверности вы-
явления и определения характеристик
дефектов

• Контроль объектов сложной геометрии,
в том числе многослойных со сложной
внутренней структурой и неконтроле-
пригодных ранее

• Уменьшение объема или полное ис-
ключение ручного контроля с после-
дующей заменой роботизированным НК

• Использование манипуляторов с посто-
янно установленными или встроенны-
ми датчиками, применение локальных
систем мониторинга

• Усложнение расчетных моделей с
последующей экспериментальной про-
веркой

• Совместная обработка данных в режи-
ме реального времени

• Системы моделирования методов и
технологий НК

• Физические модели «измерительный
преобразователь – объект контроля» и
использование вероятностного подхода
при выявлении дефектов (PoD)

• Единый формат данных, стандартизо-
ванные протоколы передачи данных,
сжатие объема сохраняемых данных

• Распределенные сети измерительных
преобразователей

• Автоматическая адаптация к характери-
стикам материала, многопараметровый
контроль для подавления мешающих
параметров 

• Измерение механических характери-
стик материалов 

• Универсальное автономное адаптируе-
мое оборудование для удаленного НК

• Автоматическая обработка данных он-
лайн, помощь оператору в принятии
решений 

• Автоматический НК с использованием
удаленного доступа 

• НК изделий из любых материалов с
полным 3D-отображением структуры

• Быстрый, бесконтактный НК больших
площадей и на больших расстояниях
датчиками без механического сканиро-
вания

• Построение моделей с учетом реаль-
ных свойств используемых материалов
для оценки состояния конструкций

• Создание «цифрового двойника» объ-
екта для оценки состояния конструкций
в течение жизненного цикла

• Функциональная совместимость си-
стем НК и мониторинга, полная авто-
матизация обработки данных 

• Внедрение систем искусственного ин-
теллекта

• Биологические датчики

Новое в структуре средств контроля материалов и изделий

• Минимизация объема ручного контроля
• Широкое использование роботов и ма-

нипуляторов для НК и МС эксплуати-
руемого оборудования, особенно при
ограничении доступа или в неблаго-
приятных условиях 

• Использование долговечных, надежных,
постоянно установленных датчиков,
объединенных в распределенные сети
для мониторинга развития дефектов

• Локальные системы мониторинга со-
стояния в ответственных недоступных
областях эксплуатируемых изделий

• Расширение областей мониторинга и
скрининга на объектах больших площа-
дей 

• Автоматические самокалибрующиеся
датчики с расширенным сроком службы 

• Переход от неразрушающего контроля
к мониторингу состояния 

• Широкий выбор универсальных плат-
форм для удаленного и автоматизиро-
ванного производительного НК (кро-
улеры, БПЛА и т.д.)

• Полное оснащение заводов системами
НК с дальностью 10 – 100 км

• Методы самоконтроля для производ-
ственных структур, умные системы не-
разрушающего контроля и мониторин-
га состояния

• Интеграция систем мониторинга и НК в
структуру умного предприятия для по-
лучения полной информации о его со-
стоянии и оптимизация его функцио-
нирования

Новое в технологическом контроле при производстве изделий

• Развитие технологического мониторин-
га производственных процессов (для
металлических и неметаллических из-
делий)

• НК для изделий, изготовленных по ад-
дитивным технологиям

• Высокоточный роботизированный НК
для протяженных/крупногабаритных
объектов сложной формы

• Онлайн-томография изделий, изготав-
ливаемых по аддитивным технологиям 

• Операционный технологический НК в
процессе производства, заменяющий
выходной контроль

• Разработка материалов, удобных для
НК 

• Конструирование оборудования/изде-
лий с учетом контролепригодности

• Комплексная оценка продукции, при
которой качество каждого из компо-
нентов должно обеспечивать прогнози-
руемые эксплуатационные характери-
стики 

• Полный мониторинг цикла производ-
ства продукции от заготовки до поку-
пателя 

• Проведение НК без увеличения дли-
тельности производственного цикла
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Основополагающими моментами, обеспечи-
вающими реализацию указанных в таблице задач в
контексте решения аналогичных задач в рамках
инициативы INDUSTRIE 4.0, кроме собственно
развития НК как междисциплинарного направле-
ния, являются: обеспечение достоверности, а воз-
можно, и избыточности, многопараметрической
первичной измерительной информации, гаранти-
рованной адекватности двойников изделий,
средств НК и моделей «многопараметрический из-
мерительный преобразователь – объект контроля»,
а также подтвержденной квалификации пользова-
телей, что может гарантироваться только соответ-
ствующей системой метрологического обеспече-
ния и стандартизации, позволяющей реализовать
единство подходов при построении измерительных
преобразователей и распределенных сетей, кана-
лов связи и форматов данных в рамках единства
терминов и определений.

Следует также обозначить общетехнические за-
дачи, решение которых будет базой для практиче-
ской реализации указанных целей:
1) разработка базовых принципов построения и реали-

зация автономных монокристалических (монокор-
пусных) интеллектуальных первичных измеритель-
ных преобразователей для умных распределенных
систем с возможностью самотестирования и уда-
ленной калибровки (поверки), обеспечивающих:
• автоматическую коррекцию погрешности, по-

явившейся в результате воздействия мешаю-
щих параметров и/или старения компонентов; 

• самовосстановление при возникновении еди-
ничного дефекта в датчике;

• самообучение с использованием цифровых мо-
делей в облачном пространстве;

• передачу информации по беспроводным быстро-
действующим цифровым каналам связи;

2) обеспечение системного подхода к измерениям в
области НК как многопараметрическим, учиты-
вающим влияние контролируемых и мешающих па-
раметров на результаты измерения;

3) разработка, стандартизация и законодательное
утверждение новых принципов метрологического
обеспечения распределенных сетей интеллектуаль-
ных измерительных преобразователей:
• обеспечение прослеживаемости измеритель-

ной информации, получаемой при процедурах
контроля, к первичным эталонам, обеспечи-
вающим единство и достоверность исходных
данных для систем мониторинга и управления;

• обеспечение адекватности процедур самоконт-
роля и самокалибровки первичных измери-
тельных преобразователей (интеллектуальных
датчиков);

• метрологическое обеспечение и верификация
методик интерпретации получаемых данных,

включая цифровые модели распределенных
систем НК;

• метрологическое обеспечение и валидация
расчетных моделей (цифровых двойников)
объектов контроля;

• аттестация методик контроля на основе ком-
плексных испытаний на реальных объектах
или контрольных образцах;

4) оснащение автономных средств измерения (СИ)
беспроводным коммуникационным оборудованием
для подключения через Интернет к единому облач-
ному пространству:
• разработка и утверждение (стандартизация)

формата представления измерительной ин-
формации;

• создание аппаратно-программной платформы
(платформ) для обмена данными, а также сбо-
ра и обработки информации от средств измере-
ния, подключенных к Интернету (единому об-
лачному пространству);

• разработка и утверждение единого универсаль-
ного формата представления данных о средстве
измерения (тип, заводской номер, метрологи-
ческие характеристики и т.д.);

5) разработка и утверждение единого подхода к по-
строению программно-аппаратных платформ сбора
и обработки данных в части:
• универсальных форматов сбора и хранения ин-

формации;
• правил использования цифровых моделей для

обработки исходных данных;
• формата размещения данных в облачных хра-

нилищах;
• требований по защите информации;

6) разработка системы метрологического обеспече-
ния многоуровневых цифровых моделей (в том чис-
ле облачных) распределенных автономных средств
измерений (интеллектуальных датчиков) и объ-
ектов контроля для расчета контролируемых пара-
метров и параметров надежности объектов, гаран-
тирующих:
• адекватность и полноту используемых физиче-

ских моделей;
• применимость используемых математических

методов;
• точность задания параметров моделируемых

объектов и граничных условий их применения;
• испытание цифровых моделей при утвержде-

нии типа измерительных преобразователей;
• возможность ведения реестра цифровых мо-

делей;
• возможность аттестации персонала и аккре-

дитации организаций на право использова-
ния цифровых моделей для прогнозирования
и управления реальными объектами и про-
цессами;

Сясько В.А. NDE 4.0. Итог десятилетия
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7) создание организационно-правовой системы и ин-
женерно-технической инфраструктуры для уста-
новления полноты и адекватности цифровых моде-
лей (верификации), установления ограничений их
применимости (валидации), а также контроля за
корректностью применения цифровых моделей в
реальных условиях.

NDE 4.0: примеры достижений
Ряд концернов, пытающихся локально реализо-

вать основные идеи стратегической инициативы,
основываясь на выделенных направлениях развития
в рамках принятых терминов и определений, общих
для INDUSTRY 4.0 и NDE 4.0, спроектировали и
создали предприятия или производственные уча-
стки, которые в целом могут быть отнесены к ум-
ным фабрикам с единым физическим и информа-
ционным пространством, основанным на киберфи-
зических системах, использующих цифровые двой-
ники изделий, с встроенными системами контакт-
ного или бесконтактного неразрушающего контро-
ля и мониторинга состояния изделий и самих техно-
логических процессов производства, реализующих в
совокупности принципы «digital end-to-end engine-
ering across the entire value chain of both the product
and the associated manufacturing system» (см. рис. 6). 

Концерн BMW (FRG) разработал автоматиче-
скую поточную производственную линию со
встроенной системой 3D-рентгеновской томогра-
фии металлических деталей сложной формы для
автомобиле- и авиастроения, отвечающей боль-
шинству признаков умных производств и тенден-
ций INDUSTRY 4.0 и NDE 4.0. Отличительные
черты производственной линии, интегрированной
с системой контроля в рамках единого физическо-
го и информационного пространства:
• виртуальная модель «система НК – объект конт-

роля» для всех контролируемых деталей;
• автоматические процессы обработки результатов

(больших массивов данных) и принятия реше-
ний по результатам контроля;

• физическая и модельная привязка системы НК к
технологическому процессу производства;

• интеллектуальный измерительный преобразова-
тель с функциями самотестирования;

• программное обеспечение с функциями глубо-
кого обучения (модель нейронной сети);

• переход от НК к МС изделий и технологическо-
го процесса производства;

• расширенный интервал автоматической калиб-
ровки.
Однако система не использует облачные техно-

логии, отсутствует доступ к результатам контроля у
сторонних организаций, не используются прочие
интернет-технологии, которые должны стать
ключевыми для распределенных умных фабрик.
Все процедуры, связанные с хранением и обработ-
кой данных, реализованы в рамках закрытых внут-
ренних сетей концерна, обеспечивающих безопас-
ность при их применении. Примеры результатов
контроля деталей сложной формы представлены на
рис. 7.

Концерн «Тойота» при участии фирмы Tessonics
разработал автоматическую поточную линию свар-
ки кузовов автомобилей со встроенной системой
мониторинга технологического процесса сварки и
управления сварочным оборудованием непосред-
ственно в процессе сварки. Уникальностью обору-
дования является то, что в один из сварочных элек-
тродов встроен охлаждаемый ультразвуковой со-
вмещенный пьезопреобразователь, работающий в
эхо-режиме (рис. 8).

В процессе сварки контролируется формиро-
вание ядра сварки. Графическое (восстановлен-
ное) изображение позволяет оценить параметры
формирующегося ядра в процессе сварки и кор-
ректировать параметры технологического процес-
са. При этом в режиме реального времени прово-
дится контроль глубины проникновения ядра
сварки в пластины, момента начала плавления,
скорости затвердевания расплава, факта выплеска
и момента выплеска с возможностью оперативно-

Сясько В.А. NDE 4.0. Итог десятилетия

Рис. 7. Результаты автоматического контроля деталей сложной формы с градацией несплошностей и выделением 
дефектных областей или участков изделий



М
ЕТ

О
Д

Ы
, П

Р
И

Б
О

Р
Ы

, Т
ЕХ

Н
О

Л
О

ГИ
И

38 Территория NDT октябрь–декабрь 2022

го управления параметрами сва-
рочного процесса в реальном
времени. Моделирование про-
цесса контроля сопряжено с не-
обходимостью учета состояния
металла в процессе сварки, что
накладывает дополнительные
требования к валидации систе-

мы и всего комплекса аппарат-
ного и программного обеспече-
ния. Дополнительно реализова-
на система глубокого обучения
(разработка соответствующих
методик, образцов и алгорит-
мов). Все процессы, с учетом их
быстротечности, выполняются

автоматически, также автомати-
чески выполняется самотести-
рование оборудования, обес-
печивающее высокую достовер-
ность результатов на длительных
временных интервалах эксплуа-
тации. Оборудование позволяет
реализовать еще одно из требо-
ваний – неизменность времени
основных технологических про-
цессов при введении операций
неразрушающего контроля. Од-
нако этой системе также прису-
щи ограничения, связанные с
нерешенностью вопросов обес-
печения безопасности и скоро-
сти передачи информации с ис-
пользованием облачных техно-
логий. Все процессы обработки
и хранения информации выпол-
няются с применением ис-
ключительно заводского обору-
дования.

В ряде случаев возникает зада-
ча автоматического неразрушаю-
щего контроля в процессе монта-
жа/изготовления высокотехно-
логичного оборудования на раз-
личных заранее подготовленных
площадках, в частности оборудо-
вания на атомных электростан-
циях. При этом ставится задача
замены рентгеновского контроля
на ультразвуковой. По заказу
концерна «РОСАТОМ» фирмой
«ЭХО+» была разработана авто-
номная система размерного ульт-
развукового автоматического

Сясько В.А. NDE 4.0. Итог десятилетия

Рис. 9. Автономная система размерной ультразвуковой автоматической дефектоскопии при контроле сварных швов 
с использованием методов TOFD и фазированных решеток и автоматическое формирование результатов контроля

Рис. 8. Электроды сварочного автомата со встроенным ультразвуковым совме-
щенным преобразователем и временная диаграмма, иллюстрирующая процесс
формирования ядра
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контроля сварных швов с исполь-
зованием методов TOFD и фази-
рованных решеток (рис. 9). Были
решены задачи:
• совместной когерентной об-

работки тысяч эхо-сигналов
для получения изображения
отражателей с высокой фрон-
тальной разрешающей спо-
собностью и низким уровнем
шума;

• восстановления изображения
отражателей с учетом эффек-
тов преломления и отражения
от границ объектов контроля и
смены типа ультразвуковых
волн, анизотропных и неодно-
родных свойств материала в
районе сварного шва и не-
однородных границ объекта
контроля.
Это потребовало создания

виртуальной библиотеки образов
дефектов, располагаемой в об-
лачном пространстве, а также
методик использования при об-
ратных преобразованиях и авто-
матическом формировании ре-
зультатов контроля.

Применение указанных в таб-
лице методов, технологий и ме-
тодик обратных преобразований
в сочетании с облачными техно-
логиями позволило добиться ре-
зультатов ультразвукового конт-
роля, сопоставимых с рентгенов-
скими (рис. 10).

Однако основным вопросом,
ограничивающим применение
системы контроля, является не-
обходимость использования об-
лачных технологий, безопасного
хранения и доступа к виртуаль-
ным моделям и образам типовых
внутренних дефектов, а также
неопределенность процедур ве-
рификации и валидации моделей
и методик проведения неразру-
шающего контроля.

Также следует отметить до-
стижения в применении бескон-
тактных методов и технологий
при неразрушающем контроле и
мониторинге. При рассмотре-
нии задач, являющихся ключе-
выми в направлениях INDUST-

RY 4.0 и NDE 4.0, также акцен-
тировано внимание на необхо-
димости мониторинга состоя-
ния изделий на протяжении все-
го жизненного цикла и развития
бесконтактных методов и техно-
логий неразрушающего контро-
ля. В качестве примера решения
таких задач можно привести со-
вместную работу фирм Boeing,
Airbus и Automation Technology
(FRG) – технологию и методику
мониторинга состояния нового
поколения самолетов «Боинг
787» и «Аэрбас 350» с большим
числом стеклопластиковых эле-
ментов и узлов в процессе экс-
плуатации. Одна из главных за-
дач – стопроцентный высоко-
производительный НК обшивки
фюзеляжа при плановых обсле-
дованиях в ангарах и оператив-
ный НК в полевых условиях в
случае механических воздей-
ствий на элементы конструкции
самолетов (удары птиц, молний,
столкновения с наземным обо-
рудованием и др.). Комитет по

ремонту композитов коммерче-
ской авиации (CACRC) сталки-
вается с этими проблемами при
необходимости принятия опера-
тивных решений по дефектации
и ремонту на разных континен-
тах. Именно активная термогра-
фия удовлетворяет указанным
требованиям для этих моделей
самолетов. Форма отчетных до-
кументов позволяет пересылать
их высококвалифицированным
экспертам в любую точку мира
(например, в проектные бюро)
для принятия решения об уров-
не опасности дефектов и не-
обходимости проведения ре-
монта. Методы активной термо-
графии и выпускаемое на их ба-
зе оборудование все активнее
развиваются как базовые для
вновь проектируемых крупнога-
баритных изделий авиа- и раке-
тостроения. В частности, ведут-
ся работы по использованию
вихревых токов в качестве ис-
точника теплового нагружения,
решаются вопросы автоматизи-

Сясько В.А. NDE 4.0. Итог десятилетия

Рис. 10. Рентгенограмма всего образца (а) и свернутое по максимуму изображе-
ние C-типа, полученное как объединение по среднему на поперечной волне в ре-
жиме тройного сканирования (б)
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рованного контроля с примене-
нием многокоординатных робо-
тов и пр. Описываемая система
включает в свой состав один из
вариантов исполнения перенос-
ного мобильного комплекса ак-
тивной термографии C-CheckIR
(рис. 11), методики примене-
ния, программное обеспечение
для безбазовой привязки резуль-
татов контроля к цифровым
двойникам воздушных судов,
автоматические интерфейсы для
передачи защищенной инфор-
мации, системы автоматической
обработки результатов и приня-
тия решения о критичности вы-
явленных повреждений кон-
струкции и выдачи заключений
о необходимости проведения ре-
монтных работ и остановки экс-
плуатации (рис. 12).

Система обеспечивает прак-
тически полную автоматизацию
процессов передачи и обработки
информации, а также частичную

автоматизацию при формирова-
нии перечня рекомендаций для
эксплуатирующих организаций.
В ходе разработки решен вопрос
защиты информации при ее пе-
редаче от места проведения
контроля до головных офисов
фирм – разработчиков самоле-
тов. Можно утверждать, что эта
система обеспечивает риск-ори-
ентированный подход при экс-
плуатации высокотехнологично-
го оборудования в распределен-
ной системе эксплуатации и об-
служивания.

Можно привести еще доста-
точно яркие примеры решений в
области неразрушающего конт-
роля и мониторинга состояния,
которые можно в целом отнести
к направлению NDE 4.0, в том
числе в области аддитивных тех-
нологий. Однако следует кон-
статировать, что они носят ло-
кальный характер и многими
специалистами рассматривают-

ся как достижения в области ро-
ботизации и автоматизации
процессов обработки измери-
тельной информации, а не рост-
ки действительно революцион-
ных изменений. 

Интеграция INDUSTRY 4.0 и NDE 4.0.
Некоторые промежуточные итоги

Прошедшие десять лет поз-
воляют подвести некоторые
итоги и связать результаты про-
екта INDUSTRIE 4.0 (направ-
ления INDUSTRY 4.0) и факти-
чески инициированного спе-
циалистами в области НК меж-
дисциплинарного направления
NDE 4.0.

Прежде всего следует отме-
тить, что параллельно с разра-
ботками в технической сфере 
в рамках стратегической ини-
циативы INDUSTRIE 4.0 были
обозначены различные пробле-
мы и риски, связанные с реали-
зацией проекта: информацион-
ная безопасность, изменения на
рынке труда (обучение новым
компетенциям, исчезновение
старых профессий), вовлечение
в процесс не только индустри-
альных гигантов и государст-
венных корпораций, но и не-
избежное вовлечение малых и
средних предприятий, состав-
ляющих основу немецкой и ми-
ровой экономики. Казалось, что
вот-вот произойдет что-то гран-
диозное. Индустрия 4.0 выйдет,
наконец, из стадии планирова-
ния и исследований в цеха и на-
чнет приносить свои плоды.
Прошло десять лет, новые тех-

Сясько В.А. NDE 4.0. Итог десятилетия

Рис. 12. Привязка дефектограмм участков в районе иллюминаторов и крыла с
изображением самолета в отчетном документе для последующей обработки
результатов применительно к цифровому двойнику самолета и принятия реше-
ния (a) и дефектограмма с местами расслоения стеклопластиковых элементов
фюзеляжа (б)

Рис. 11. Система активной термографии C-CheckIR. Варианты исполнения и применение
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нологии действительно впечатляют. Но в боль-
шинстве случаев они созданы фактически вне ра-
мок немецкого проекта и не относятся к рефор-
мированию производства как такового. При этом
утверждается, что настоящая революция еще впе-
реди. Индустрия 4.0 еще не достигла цели, первое
десятилетие было учебным. Но даст ли рынок
компаниям еще десять лет на раскачку?

Опросы немецких предприятий выявили про-
блемы пробуксовки Индустрии 4.0, среди кото-
рых: недостаточность финансовых ресурсов (77 %
опрошенных); требования к конфиденциальности
(61 %) и ИТ-безопасности (57 %); нехватка спе-
циалистов (55 %). Несмотря на то что 95 % немец-
ких промышленных компаний по-прежнему рас-
сматривают INDUSTRY 4.0 как шанс для своего
бизнеса, две трети (66 %) честно признали себя от-
стающими [5]. В последние годы прирост про-
изводительности труда в Германии самый низкий
со времен Второй мировой войны. Всплеска, свя-
занного c INDUSTRY 4.0, за исключением не-
большого количества локальных решений в рам-
ках ведущих мировых концернов, например «Си-
менс», не наблюдается. Многие производствен-
ные компании переключились на внедрение раз-
нообразных цифровых систем, но явной отдачи от
этих инвестиций пока нет. При этом оставшиеся
«без присмотра» фундаментальные проблемы в
цехах остаются нерешенными. Очевидно, что не-
обходимо трезво посмотреть на неизбежность
внедрения цифровых технологий как основы всей
четвертой промышленной революции (а ведь про-
шло всего десять лет) и еще раз (через сорок лет!)
подтвердить верность и неизбежность проявления
парадокса Солоу (парадокса производительности)
[6], определенного в восьмидесятых годах про-
шлого века как воспринимаемое несоответствие
между показателями инвестиций в информацион-
ные технологии (ключевые в инициативе INDU-
STRIE 4.0) и показателями выпуска продукции на
национальном, а в настоящее время и межнацио-
нальном уровне. Это еще раз подтверждает вывод
о том, что в очередной раз мы наблюдаем отло-
женный во времени экономический эффект, что
неоднократно наблюдалось при внедрении дей-
ствительно прорывных технологий. В частности, в
электроэнергетике эффект стал явно ощутимым
лишь через 40 лет после начала электрификации.
Аналогичная картина наблюдается в годы разво-
рачивания проекта INDUSTRIE 4.0. Немецкие
предприятия в последние годы все больше инве-
стируют в научно-исследовательские и опытно-
конструкторские работы (НИОКР) и информа-
ционные технологии. Но проблема в том, что од-
новременно сокращаются вложения в совершен-
ствование продуктов, процессов и оборудования.

Происходит снижение темпа роста производи-
тельности. Также в качестве причин парадокса
следует выделить управленческие ошибки, свя-
занные с объективным отсутствием компетенций
и опыта в вопросах глобальной цифровизации,
вытекающее отсюда недостаточное использова-
ние потенциала новых технологий, негативные
последствия увеличения объемов информации,
высокие издержки на совершенствование техно-
логических процессов при внедрении информа-
ционных технологий, завышенные ожидания. Не-
обходимо признать, что ожидать сверхбыстрых
экономических результатов от цифровой транс-
формации и внедрения новых технологий не при-
ходится. 

При этом базовым должен быть следующий те-
зис: цифровизация неэффективных процессов
приводит лишь к неэффективным цифровым про-
цессам, т.е. только комплексный подход позволит
добиться значимых результатов. 

Ключевые задачи и прогнозы, разбитые на три
временных интервала, приведенные в таблице, а
также указанные базовые общетехнические зада-
чи при их комплексном решении могли бы в про-
шедшие десять лет и могут в будущем обеспечить
технический и экономический эффект в рамках
направления NDE 4.0. Некоторые методические
и технические вопросы/задачи в области мето-
дов, средств и технологий НК (обобщенный пер-
вый пятилетний прогноз), не требующие объеди-
нения усилий в масштабах страны или на межго-
сударственном уровне, достаточно успешно ре-
шаются фирмами за счет собственных материаль-
ных и интеллектуальных ресурсов или при не-
значительной государственной поддержке. Одна-
ко задачи в рамках десятилетнего обобщенного
прогноза, а также выделенные ключевые обще-
технические задачи, не говоря уже о задачах два-
дцатипятилетнего прогноза, не могут быть реше-
ны в рамках фирм и даже концернов, так как
имеют междисциплинарный характер и в общем
случае требуют того или иного согласования и
утверждения подходов на законодательном уров-
не (стандарты, нормативные документы, утвер-
жденные методики и т.д.).

Действительно, анализ показывает, что в целом
основные задачи обобщенного первого пятилетне-
го прогноза за прошедшие десять лет выполнены.
Поэтому при подведении некоторых итогов разви-
тия направления NDE 4.0 с учетом объема и слож-
ности задач следующих двух этапов и упомянутых
уже общетехнических задач следует констатировать
следующее:
• направление является междисциплинарным,

охватывающим самые широкие области знаний
и технологий, начиная от фундаментальных ос-

Сясько В.А. NDE 4.0. Итог десятилетия
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нов физических методов получения измеритель-
ной информации, микроэлектроники и програм-
мирования, метрологического обеспечения до
безопасной передачи, хранения и обработки из-
мерительной информации при обеспечении сво-
бодного доступа к ней специалистов в области
технической диагностики и других смежных
областей деятельности;

• необходимо прежде всего решить вопросы в
области терминов и определений, разумно увязав
их, но отнюдь не копируя, с уже утвержденными
в ряде национальных стандартов терминами и
определениями в части стратегической инициа-
тивы INDUSTRIE 4.0/INDUSTRY 4.0;

• необходимо организовать платформу NDE 4.0
под эгидой одного из национальных обществ ли-
бо EFNDT или ICNDT (по аналогии с приняты-
ми организационными решениями в рамках
стратегической инициативы INDUSTRIE 4.0). 
В крайнем случае попытаться открыть раздел
NDE 4.0 на общепромышленных платформах
(см., например, [2]);

• направление по-настоящему может развиваться
только в рамках стратегической инициативы IN-
DUSTRIE 4.0/INDUSTRY 4.0 при тесной коопе-
рации со специалистами смежных областей дея-
тельности, прежде всего материаловедов, техно-
логов, специалистов в области математического
моделирования, обработки и передачи информа-
ции, а также стандартизации;

• направление требует объединения усилий спе-
циалистов не только на национальном уровне,
но и на межнациональном;

• специалисты в области НК и МС должны уча-
ствовать в работе профессиональных групп, ре-
шающих вопросы цифровизации в производ-
ственной и управленческой сферах;

• особое внимание следует уделить взаимодей-
ствию с метрологическим сообществом, так
как наметился стремительный переход от не-
разрушающего контроля как испытаний к из-
мерительному неразрушающему контролю с
использованием цифровых моделей в рамках
автоматических производств и измерительных
систем, работающих в непрерывном цикле,
предполагающих самотестирование и автока-
либровку. Взаимодействие возможно на евро-
пейской или национальных метрологических
платформах [7, 8].
Учет указанных требований, фактически сво-

дящийся к объединению усилий сообществ спе-
циалистов и ученых разных профилей на меж-
национальном уровне, позволяет надеяться, что
в ближайшие десять – пятнадцать лет будут ре-
шены задачи десятилетнего обобщенного про-
гноза и будут заложены основы автоматическо-

го многопараметрового неразрушающего конт-
роля и мониторинга состояния высокотехноло-
гичных изделий, сложных технических систем и
технологических процессов их изготовления, а
также риск-ориентированного подхода при экс-
плуатации до момента утилизации, обеспечи-
вающие безопасность и комфорт жизни всего
человечества.

Из положительного хочется отметить то, что
в ICNDT сформирована активно работающая
группа NDE 4.0, в состав которой вошли веду-
щие специалисты национальных обществ
Азии, Европы и Америки. Были сформулирова-
ны основные направления работы и выделены
приоритеты, намечены пути взаимодействия с
ISO, решаются вопросы координации работ
объединений специалистов и национальных
обществ, актуальные вопросы регулярно об-
суждаются на всемирных, европейских и ре-
гиональных конференциях по неразрушающе-
му контролю.
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